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1 序論
現代暗号では, ある特定の暗号の安全性の解析を行う
場合, 安全性を理論的に証明できないなら, その暗号を
攻撃しうる全ての攻撃を適用し, 弱点を露呈しなけれ
ば実際にその暗号が用いられる. 本研究の対象となる
GHS 攻撃もその一つである. GHS 攻撃とは, 拡大体上
に定義された楕円曲線を, 被覆構造によってもたらされ
る基礎体上に定義される被覆曲線に移すことで, 楕円離
散対数問題を解き易くするする攻撃である. GHS 攻撃
を回避するためには, 被覆曲線を持つ楕円曲線を避ける
必要がある.
GHS 攻撃は一般的に被覆曲線の存在が前提条件で,
さらに構成する必要がある. しかし, 被覆曲線の存在と
構成法は自明でない. 被覆曲線の存在については, 理論
的に被覆を持つ条件を示し, 被覆曲線を持つ超楕円曲線
を明らかにする研究が行われている. 特に, 奇標数拡大
体上に定義された楕円曲線においては, 完全に解明され
た [1][2][3].
被覆曲線の構成方法については, 明示的に求めるこ
とが困難であるため, 一般的な構成方法が知られてい
ない. よって, 体の標数や拡大次数を制限することで
被覆曲線の構成が行われてきた. Diemは拡大次数が 5
以上の奇標数奇数次拡大体上の楕円曲線において被覆
曲線の例を構成し, 攻撃アルゴリズムを示した [4]. ま
た, 橋詰らによって奇標数 3次拡大体上の楕円曲線に対
して, 被覆曲線の例を構成し, 具体的な攻撃法を示した
[5]. 橋詰らの手法では, 被覆曲線の種数が 3以上である
必要である. さらに, 原らによって橋詰らの手法が種数
2 奇標数 3 次拡大体上代数曲線に適用できるように拡
張され, 橋本と原らより効率的な構成方法が提案された
[6][10]. 奇標数拡大体上の代数曲線に対して被覆曲線の
構成が行われてきた一方で, 偶標数拡大体上の楕円曲線
から被覆曲線の構成はされていない. また, 2次拡大体
上の楕円曲線から被覆曲線を構成する場合, 橋詰らの手
法は適用できない.
本研究では, 同種条件の下, 単純拡大体の理論を応用
して偶標数 2 次拡大体上の楕円曲線から被覆曲線を構
成した.
2 偶標数有限体上の楕円曲線
本章以降, qを 2のべき乗, 有限体 k := Fq とし, kの
d次拡大体を kd := Fqd とする.
偶標数有限体 kd 上の楕円曲線 C0 は, 次の標準形を
持つ.
C0 : y
2 + g(x)y = f(x) (f(x); g(x) 2 kd[x]) (1)
deg g(x)  1; deg f(x) = 3; 4
C0 は, 非特異であるとする. g(x) = c (cは定数)とし
た場合, C0 は supersingular な楕円曲線となり, そう
でない場合は ordinary な楕円曲線となる.
3 GHS 攻撃
GHS 攻撃は, 暗号に使われる kd 上に定義された代
数曲線 C0 のヤコビアン J(C0)による離散対数問題を,
conorm-norm 写像によって作られる k 上の代数曲線
C のヤコビアン J(C) による離散対数問題に移すこと
で, 離散対数問題をより簡単にして解こうとする攻撃手
法である. このとき, k 上代数曲線 C は, C0 の被覆曲
線を用いるため, GHS 攻撃を一般化した攻撃は, 被覆
攻撃と呼ばれる. kd 上に定義された代数曲線 C0 が被
覆曲線 C を持つとすると,
9=kd : C  ! C0 (2)
が存在し,
 : J(C)  ! J(C0) (3)
に対して
Res() : J(C)  ! Reskd=k(J(C0)) (4)
が k 上同種になっていると仮定する．このとき,
J(C) = J(C0) J(C0)     J(d 1C0) (5)
であり, C の種数を g(C), C0 の種数を g(C0)とすると
g(C) = d  g(C0) (6)
を得る. 式 (6) を同種条件という. kd=k のフロベニウ
ス自己同型写像 kd=k から拡張した, kd(x) の分離閉包
での位数 d の自己同型  を仮定する. その様な同型写
像の存在条件は, 既に与えられている [8][9]. この仮定
の下, kd(C0) = k(x) のガロア閉包は
K := kd(C0)  (kd(C0))   d 1(kd(C0))
であり, 自己同型写像  による固定体は
K
0
:= f 2 K j () = g ' k(C)
である. P. Gaudry, F. Hess, N. Smart によって提唱
された GHS 攻撃は, 標数 2 の楕円曲線の場合に対し,
下記に示すような conorm-norm 写像の合成
NK=K0  ConK=kd(C0) : Cl0(kd(C0))  ! Cl0(K
0
)
を使い, Cl0(kd(C0)) ' J(C0)(kd) 上の DLP を,
Cl0(K
0
) ' J(C)(k) 上の DLP へと写像する (7) が
得られる.
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C0 を式 (1) で表される偶標数拡大体 kd 上超楕円曲
線とする. このとき, C0 は以下の kd 上の 2次被覆写像
を持つ.
C0
2 ! P1 (8)
これ以降, 被覆写像 =kd : C  ! P1 を持
つと仮定する. ガロア群 Gal(kd=k) = hkd=ki
から n  d で
nz }| {
(2;    ; 2) 型の関数体の拡大
kd(x; y;
kd=ky;    ; 
n 1
kd=ky) ' k(C) が与えられ, cov-
ering group である
cov(C=P1) := Gal(kd(C)=kd(x)) ' Fn2 (9)
を得る. これを
nz }| {
(2;    ; 2)型被覆 (covering)といい, 以
下のように図に示すことができる. 簡単のため,  :=
kd=k とする.
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被覆曲線の存在がいえるとき, このような関係がいえる
が, 被覆写像 =kd : C  ! mC0(0mn 1) がどのよ
うな写像であるかは, 一般的に明らかでない. 被覆曲線
C について構成することで, 被覆写像  を明らかにす
ることができる.
4 提案手法
本研究では, (2; 2)型被覆を持つ偶標数 2次拡大体 k2
上の楕円曲線 C0 より, 単純拡大体の理論を用いて被覆
曲線 C を求める手法を示す.
同種条件があるときの被覆曲線を持つような k2 上の
楕円曲線 C0 については, C0 が ordinaryである場合と
supersingularである場合で既にに明らかにされている
[7]. 各場合について被覆曲線 C の構成方法を提案する.
その前に, 単純拡大について次の定理が成り立つことを
確認しておく.
定理 1. [11] K を無限体とし, L=K を有限次分離拡大
とする.このとき,
L = K(; ) =) 9 2 L; L = K(; ) = K()
となる. K()のように, 一つ元を加えて得られる拡大
を単純拡大という.
定理 1 は次のようにして証明できる. f(x) を  の
K 上最小多項式として根を x =  = 1; 2;    ; m
とする. g(x) を  の K 上最小多項式として根を x =
 = 1; 2;    ; n とする.
f1(x) := f((1   1) + x) (( 6= 0) 2 K)
g(x) = 0
(10)
この連立方程式の根が x = 1 となるような  が存在
する. なぜならば, K が無限体であり, (i; j) : 2  i 
m; 2  j  nに対して
1 +
i   1

6= j (11)
となるような  を得ることができるからである. こ
のようにして得た  を用いて  =     とすると,
K(; ) = K() を得る. h(x) を  の K() 上の最
小多項式とすると, h(x) j f1(x) かつ h(x) j g(x) であ
り, 連立方程式 (10) の根は x =  のみであったので,
h(x) = x   となる. h(x)は K()上の最小多項式で
あったので,  2 K()となり,  =     2 K()を
得る.
被覆曲線 C の構成では, k2(x; y; y)と k2(x)の拡大
から単純拡大 k2(x; ) を得ることを用いる. そのため,
定理 1を証明した手順で,  を求める.
4.1 C0=k2が ordinaryである場合の被覆曲線 C=k2
の構成
[7]より,
C0 : y
2+ xy = x3+ bx2+ cx; f(x) = x3+ bx2+ cx
(12)
とする. (2; 2)型被覆 C  ! P1(x)を与えると C0 は被
覆曲線 C を持つので, 関数体について以下のような図
の関係が成り立つ.
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(13)を x; y; y を用いて表すと
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と表すことができる.
まず, 定理 1 の構成的証明を利用して, L =
k2(x; y;
y); K = k2(x) として単純拡大 k2(x; ) =
k2(x; y;
y)を求める. y の k2(x)上最小多項式を
F (y) = y2 + xy + x3 + bx2 + cx (15)
とすると,根は  = 1 = y; 2 = y + xとなる.同様
にして, y の k2(x)上最小多項式を
G(y) = y2 + x y + x3 + bqx2 + cqx (16)
とすると,根は  = 1 = y; 2 = y + xとなる.連立
方程式 (10)と考えると
F1(Y ) := f((1 + 1) + Y ) (( 6= 0) 2 k2(x))
G(Y ) = 0
(17)
となる. 連立方程式の根が Y =  = yとなるように 
を得るために, 式 (17)について考える. n = 2; m = 2
であるので, 唯一つ (i; j) = (2; 2) のときのみを解く.
連立方程式 (17)より,
1 +
2 + 1

6= 2
y +
y + x+ y

6= y + x
x 6= x
 6= 0; 1 (18)
を得る. 式 (18)を満たす  2 k2(x)であるので,  = x
とすると,  = y + x y となり, y; y 2 k2(x; )より,
単純拡大 k2(x; ) = k2(x; y; y)を得た.
Gal(k2(x; y)=k2(x)) = hi; Gal(k2(x; y)=k2(x)) =
hiとすると,
 : (x; y) 7! (x; y + x)
 : (x; y) 7! (x; y + x)
であることがわかる. これより  の共役は以下の通り
である.
1 := 
2 :=  + x
3 :=  + x
2
4 :=  + x+ x
2
の共役を使い, の k2(x; )上最小多項式を求めると,
H(x; Y ) = 1i4(Y + i)
= Y 4 + (x4 + x3 + x2)Y 2 + (x5 + x4)Y +
(x)
(x) = x5 f(x) + x4f(x) + x4 f(x)2 + x4 f(x) +
x3f(x) + f(x)2
となる. y 7! Y とすれば, H(x; y) は k2(x; ) の定義
方程式とできるので, 被覆曲線
C : y4 + (x4 + x3 + x2)y2 + (x5 + x4)y = (x) (19)
を得る. C は特異点を持つ超楕円曲線のモデルである.
さらに, 被覆写像  : C  ! C0 を求める. 今, 関数
体の関係は,
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となっており, 特に C と C0 の点については,
(x; y; y) 7! (x; y); (x; ) 7! (x; y) (21)
であるため, y を で表すことができればよいことが分
かる.  = y + x y より,
2 = y2 + x2 y2
= xy + f(x) + x2(x y + f(x))
2 + x2 = (x+ x2)y + f(x) + x2 f(x)
y =
2 + x2 + f(x) + x2 f(x)
x2 + x
(22)
となる. よって, 被覆写像 は,
 : C  ! C02 2
(x; y) 7 ! (x; y) = (x; 2+x2+f(x)+x2 f(x)x2+x )
(23)
となる. また, 被覆写像  : C 7 ! C0 も同様にして,
2 + x = f(x) + x2 f(x) + (x3 + x2) f(x)
y =
2 + x + f(x) + x2 f(x)
x3 + x2
(24)
となる. よって, 被覆写像 は,
 : C  ! C02 2
(x; y) 7 ! (x; y) = (x; 2+x+f(x)+x2 f(x)x3+x2 )
(25)
となる.
4.2 C0=k2が supersingularである場合の被覆曲線
C=k2 の構成
C0=k2 が ordinaryである場合と同様にして被覆曲線
C を求めていく.
[7]より,
C0 : y
2 + y = ax3 + bx2 + cx+ d; (26)
aq = a 6= 0; bq + b 6= 0 or cq + c 6= 0;
f(x) = ax3 + bx2 + cx+ d
とする. (2; 2)型被覆 C  ! P1(x)を与えると C0 は被
覆曲線 C を持つ. 次に, k2(x; ) = k2(x; y; y)となる
を求める. y の k2(x)上最小多項式を
F (y) = y2 + y + ax3 + bx2 + cx+ d (27)
とすると,根は  = 1 = y; 2 = y + 1となる.同様に
して, y の k2(x)上最小多項式を
G(y) = y2 + x y + ax3 + bx2 + cx+ d (28)
とすると,根は  = 1 = y; 2 = y + 1となる.連立
方程式 (10)と考えると
F1(Y ) := f((1 + 1) + Y ) (( 6= 0) 2 k2(x))
G(Y ) = 0
(29)
となる. 連立方程式の根が Y =  = yとなるように 
を得るために, 式 (29)について考える. n = 2;m = 2
であるので, 唯一つ (i; j) = (2; 2) のときのみを解く.
式 (17)は,
1 +
2 + 1

6= 2
y +
y + 1 + y

6= y + 1
 6= 1 (30)
を得る. 式 (30)を満たす  2 k2(x)である.  = 0と
すると,  = y + 0  y = y となるが, y 62 k2(x; )よ
り, k2(x; ) 6= k2(x; y; y)である. すなわち,  6= 0; 1
でなくてはならない.
 = x とすると,  = y + x y となり, y; y 2
k2(x; )より, 単純拡大 k2(x; ) = k2(x; y; y)を得た.
Gal(k2(x; y)=k2(x)) = hi; Gal(k2(x; y)=k2(x)) =
hiとすると, C0; C0 より
 : (x; y) 7! (x; y + 1)
 : (x; y) 7! (x; y + 1)
であることがわかる. これより  の共役は以下の通り
である.
1 := 
2 :=  + 1
3 :=  + x
4 :=  + x+ 1
の共役を使い, の k2(x; )上最小多項式を求めると,
H(x; Y ) = 1i4(Y + i)
= Y 4 + (x2 + x+ 1)Y 2 + (x2 + x)Y + (x)
(x) = x4 f(x)2 + x3 f(x) + x2f(x) + x2 f(x) +
xf(x) + f(x)2
となる. C は特異点を持つ超楕円曲線のモデルである.
さらに, 被覆写像  : C  ! C0 について求める. 今,
点の関係は, (21)と同じである. yを で表すことがで
きればよい.  = y + x y より,
2 = y2 + x2 y2
= xy + f(x) + x2(x y + f(x))
2 + x2 = (x+ x2)y + f(x) + x2 f(x)
y =
2 + x2 + f(x) + x2 f(x)
x2 + x
(31)
となる. よって, 被覆写像 は,
 : C  ! C02 2
(x; y) 7 ! (x; y) = (x; 2+x2+f(x)+x2 f(x)x2+x )
(32)
となる. また, 被覆写像  : C 7 ! C0 も同様にして,
2 + x = f(x) + x2 f(x) + (x3 + x2) f(x)
y =
2 + x + f(x) + x2 f(x)
x3 + x2
(33)
となる. よって, 被覆写像 は,
 : C  ! C02 2
(x; y) 7 ! (x; y) = (x; 2+x+f(x)+x2 f(x)x3+x2 )
(34)
となる.
5 結論
本研究では, 単純拡大体の理論を用いて偶標数 2 次
拡大有限体上の楕円曲線から被覆曲線を構成した. 今
後の課題として, 得られた被覆曲線が特異点を持つため
特異点の解消を行うことが挙げられる. また, 一般的な
拡大次数に単純拡大体の理論を用いて被覆曲線を構成
することも挙げられる.
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